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I. INTRODUCCION

Derivado de las reformas en materia de transparencia, acceso a la informacion y proteccién de
datos personales contempladas en los articulos 6 y 16 de la Constitucién Politica de los Estados
Unidos Mexicanos en 2009 y 2014, dieron la pauta para la creacion de normatividad para garantizar
el ejercicio del Derecho a la Proteccion de Datos Personales.

El O1 de junio de 2009, se reform¢é el articulo 16 constitucional, con dicha reforma México incluyo en
su parrafo segundo el derecho a la proteccion de datos personales, al proveer a las personas de un
derecho que garantice su autonomia para decidir sobre el tratamiento de sus datos personales.

Asi mismo, la reforma del articulo 6 Constitucional en 2014, cuando se fijan las bases para la
emisién de una Ley General respecto de la informacion en posesion de sujetos obligados.

A partir de la publicacién de la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO), el 26 de enero de 2017 y de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, por lo que todo tratamiento de datos
personales que efectUe el responsable debera estar justificado por finalidades concretas, licitas,
explicitas y legitimas, relacionadas con las atribuciones que la normatividad aplicable les confiera.

Ahora bien, el Instituto Mexicano de la Juventud (Imjuve) organismo publico descentralizado de la
Administraciéh Publica Federal, con personalidad juridica, patrimonio propio, autonomia técnica,
operativa y de gestion, de conformidad con el articulo 1 de la Ley del Instituto Mexicano de la
Juventud, teniendo por objeto promover y fomentar las condiciones que aseguren a la juventud
un desarrollo pleno e integral, en condiciones de igualdad y no discriminacion de conformidad con
lo establecido en la Constitucién Politica de los Estados Unidos Mexicanos, ordenamientos legales
y Tratados Internacionales suscritos por el Estado mexicano; al ser parte de la Administracion
Publica Federal, es un Sujeto Obligado en materia de proteccién de datos personales y por ende
responsable del tratamiento de los datos personales que trata para el ejercicio de sus atribuciones.
Las Areas Administrativas y Sustantivas de Imjuve buscan en todo momento mantener las
medidas de seguridad necesarias para un adecuado manejo, acceso, proteccion, clasificacion,
conservacion y actualizacion de sus Sistemas de Seguridad, para garantizar la confidencialidad de
la informacién resguardada y el correcto tratamiento de la misma.

De conformidad con lo establecido con el articulo 35 de la Ley General de Protecciéon de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO), se “Deberad” elaborar un documento de
seguridad en el cual se describa y de cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que poseen las Unidades Administrativas y Sustantivas que
conforman el IMJUVE.

De conformidad con el articulo 35 de la Ley General de Proteccidén de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), la Unidad de Transparencia del Imjuve, coordiné a las
Areas que cuentan con Datos Personales para la elaboraciéon del presente Documento de
Seguridad.
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Il. GLOSARIO DE TEMINOS

Imjuve: Instituto Mexicano de la Juventud.

Dato: Es el elemento primario de la informacién conformado por simbolos (letras, numeros,
dibujos, sefias, gestos) que reunidos pueden cobrar significacion. Solo o aislado el dato no posee
relevancia, pero utilizado en las premisas de un razonamiento puede llevarnos a una conclusion.

Dato personal: Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad puede
determinarse directa o indirectamente a través de cualquier informacion.

Dato personal sensible: El que se refiere a la esfera mas intima de su titular, o cuya utilizacion
indebida puede dar origen a discriminacién o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filoséficas y morales y preferencia sexual.

Documento de seguridad: Instrumento que describe y da cuenta de forma general, sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, que sola o conjuntamente con otras trate
datos personales a nombre y por cuenta del responsable.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales.

Inventario de datos personales: Catdlogo de Sistemas de datos con independencia de su forma
de almacenamiento.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesidon de Sujetos Obligados.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y
revisién de la seguridad de la informacién a nivel organizacional, la identificacién, clasificacion y
borrado seguro de la informacién, asi como la sensibilizaciéon y capacitacion del personal, en
materia de proteccién de datos personales.

Responsable: El Sujeto Obligado, es decir el Instituto Mexicano de la Juventud (Imjuve) a través de
sus Area Administrativas y Sutantivas.

Responsable del Sistema: El servidor publico que administrara el Sistema de Datos Personales.

Sistema de tratamiento de datos personales: Bases de datos personales, contenido en un
sistema, a las que se les aplica algln tratamiento.

Titular: Persona fisica a quien corresponden los datos personales.

Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones efectuadas

. .. . . N
mediante procedimientos manuales o automatizados aplicados a los datos personales, 0
relacionadas con la obtencién, uso, registro, organizacién, conservacion, elaboracién, utilizacion, :g,
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de la

comunicacién, difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacioén, transferencia o disposicion de datos personales.

11l. MARCO NORMATIVO.
Para efectos del presente documento, la normatividad aplicable es la siguiente:
e Articulo 6y 16 de la Constitucién Politica de los Estados Unidos Mexicanos.
e Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados.
e Ley General de Transparencia y Acceso a la Informacién Publica.
e Ley Federal de Transparencia y Acceso a la Informacién Publica.
e Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.
IV. AMBITO DE APLICACION Y OBSERVACIONES GENERALES.

En atencidn a los Deberes a que se refiere la LGPDPPSO, el presente documento, es aplicable para
las areas Administrativas y Sustantivas que conforman el Imjuve que, en el ejercicio de sus
atribuciones y funciones, administren bases de datos en sistemas de tratamiento de datos
personales.

Asimismo, serdn aplicables al tratamiento de datos personales que obren en soportes fisicos y/o
electrénicos, con independencia de la forma o modalidad de su creacién, procesamiento,
almacenamiento y organizacién. Los datos personales podran ser expresados en forma numeérica,
alfabética, grafica, alfanumeérica, fotografica o en cualquier otro formato.

Todos los servidores publicos que tengan acceso a los datos personales estan obligados a
conocer y aplicar las medidas de seguridad propias de cada Sistema en el que se concentren
los datos y es aplicable en todas y cada una de las fases del tratamiento de los datos
personales. Cabe mencionar que, la obligaciéon de confidencialidad debe subsistir adn
después de que los involucrados hayan finalizado su participacién en el tratamiento de los
datos personales porque hayan cambiado de funciones y aun cuando la relacién laboral con el
Imjuve haya concluido.

V. DESARROLLO DEL DOCUMENTO DE SEGURIDAD

7

< Inventario de datos personales y de los sistemas de tratamiento.

En el presente Documento de Seguridad, se abordara cada uno de los Sistemas, sefialando las
Areas Administrativas y Sustantivas del Imjuve, nombre del Sistema, finalidad del mismo y las
funciones y obligaciones de los servidores publicos que traten datos personales, andlisis de riesgos,
analisis de brecha, plan de trabajo y se indicard el Programa General de Capacitacion de la
Comisién, el cual principalmente se enfoca a temas de proteccién de datos personales, de
conformidad a lo establecido en el articulo 35 de la LGDPPSO.
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< Catalogo de Datos
Categorias de datos personales:

Datos de identificacién: Informacién concerniente a una persona fisica que permite diferenciarla
de otras en una colectividad, tales como:

Nombre

Estado civil

Registro Federal de Contribuyentes (RFC)
Clave Unica de Registro de Poblacion (CURP)
Lugar de nacimiento

Fecha de nacimiento

Nacionalidad

Firma autdgrafa

Firma electrénica

Edad

Fotografia

Huella dactilar

VVVVYVYVVVYVVY

Datos de contacto: Informacién que permite mantener o entrar en contacto con su titular, tal
como:

» Domicilio

» Teléfono particular

» Teléfono celular personal

» Correo electrénico personal
» Redes sociales

Datos laborales: Informacién concerniente a una persona fisica relativa a su empleo, cargo o
comisién; desempefio laboral y experiencia profesional, generada a partir de procesos de
reclutamiento, seleccién, contratacién, nombramiento, evaluaciéon y capacitacion, tales como:

Datos sobre caracteristicas fisicas: Informacién sobre una persona fisica relativa a su fisonomia,
anatomifa, rasgos o particularidades especificas, como:

Color de la piel
Color del iris

Color del cabello
Sefas particulares
Estatura

Peso

vVVVVVYY

Datos académicos: Informacién concerniente a una persona fisica que describe su preparacion,
aptitudes, desarrollo y orientacién profesional o técnica, avalada por instituciones educativas,
como lo son:

> Trayectoria educativa
» Titulos
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Cédula profesional
Certificados
Reconocimientos
Calificaciones

YV VVYY

Datos patrimoniales o financieros: Informacion concerniente a una persona fisica relativa a sus
bienes, derechos, cargas u obligaciones susceptibles de valoracién econémica, como pueden ser:

Egresos

Cuentas bancarias

Numero de tarjeta de bancaria
Seguros

YV VVYV

Datos sobre pasatiempos, entretenimiento y diversién
» Pasatiempos
» Aficiones
» Deportes que practica
» Juegos de su interés

Datos sobre procedimientos judiciales o seguidos en forma de juicio:
» Nombres de las partes que intervienen en el juicio (personas Fisicas)
> Autoridad donde se radica el juicio
» Importe estimado a pagar.

Categorias de datos personales sensibles: (Ciertos datos personales que en principio no se
consideran sensibles, podrian llegar a serlo dependiendo del contexto en que se trata la
informacion).

De manera enunciativa mas no limitativa se pueden considerar como sensibles los siguientes
datos personales:

Datos sobre ideologia; creencias religiosas, filoséficas o morales; y opiniones politicas:
> Posturas ideolégicas '

> Religién que profesa

> Posturas filoséficas

> Posturas morales

> Posturas politicas

Datos de salud

> Estado de salud fisico presente, pasado o futuro
> Estado de salud mental presente, pasado o futuro
> |nformacién genética

Datos sobre vida sexual
> Preferencias sexuales

a7
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Datos de origen étnico o racial

> Pertenencia a un pueblo, etnia o region

Ademas de las funciones y obligaciones que deben tener los servidores publicos involucrados,
establecidas de manera especifica, de manera general, deberdn de observarse las siguientes
Funciones vy Obligaciones genéricas de los servidores publicos que traten datos personales:

o Tratar los datos personales con responsabilidad y aplicar medidas de seguridad.

e Guardar confidencialidad sobre la informacién que conozca en el desarrollo de sus
actividades.

e Estar capacitado en materia de tratamiento de datos personales.

e Dar aviso a los superiores jerarquicos, ante la cualquier accién que pueda poner en riesgo
los datos personales, y en general que puedan vulnerar la seguridad de los datos
personales.

En concordancia con los Principios rectores de los sistemas de datos personales.

Calidad: Los datos personales deben ser ciertos, adecuados, pertinentes y proporcionales, no
excesivos, en relacion con el dmbito y la finalidad para la que fueron recabados.

Confidencialidad: E| responsable garantizard que exclusivamente el titular pueda acceder a sus
datos, o en su caso, el mismo responsable y el usuario a fin de cumplir con las finalidades del
tratamiento. En cualquier caso, se deberd garantizar la secrecia y la no difusion de estos. Sélo el
titular podra autorizar la difusién de sus datos personales.

Consentimiento: Toda manifestacidn previa, de voluntad libre, especifica, informada e inequivoca
por la que el titular acepta, mediante declaracién o accidén afirmativa, el tratamiento de sus datos
personales.

Finalidad: Los datos personales recabados y tratados tendran fines determinados, explicitos y
legitimos y no podran ser tratados ulteriormente con fines distintos para los que fueron recabados.
La finalidad incluira el ciclo de vida del dato personal, de tal manera, que concluida ésta, los datos
puedan ser suprimidos, cancelados o destruidos.

Informacién: El responsable deberd informar al titular de los datos sobre las caracteristicas
principales del tratamiento, la finalidad y cualquier cambio del estado relacionados con sus datos
personales.

Lealtad: El tratamiento de datos personales se realizard sin que medie dolo, engafio o medios
fraudulentos, tengan un origen licito, y no vulneren la confianza del titular.

Licitud: El tratamiento de datos personales serd licito cuando el titular los entregue, previo
consentimiento, o sea en cumplimiento de una atribucion u obligacién legal aplicable al sujeto
obligado; en este caso, los datos personales recabados u obtenidos se trataran por los medios
previstos en el presente ordenamiento, y no podran ser utilizados para finalidades distintas o ©
incompatibles con aquellas que motivaron su obtencién.
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Proporcionalidad: El responsable tratara sélo aquellos datos personales que resulten necesarios,
adecuados y relevantes en relacién con la finalidad o finalidades, para lo cual se obtuvieron.

Transparencia: La informacién relacionada con el tratamiento de datos serd accesible y facil de
entender, y siempre a disposicion del titular.

Temporalidad: Los datos personales tendran un ciclo de vida o una temporalidad vinculada a la
finalidad para la cual fueron recabados y tratados. Una vez concluida su finalidad o hayan dejado
de ser necesarios, pertinentes o licitos, pueden ser destruidos, cancelados o suprimidos.

< Medidas Fisicas de Seguridad

Las siguientes medidas son aplicables de manera general, independiente de las medidas
particulares aplicables para cada area del Imjuve.

1. Las personas que ingresan a las instalaciones del Imjuve son debidamente Identificadas, y
se les asigha una credencial que sélo permite el acceso a las &reas autorizadas.

2. Se previene el acceso no autorizado al perimetro de Instituto, sus instalaciones fisicas, areas
criticas, recursos e informacion.

3. Se realiza registro de los recursos moviles portatiles y cualquier soporte fisico o electronico
que pueda salir del Imjuve.

% Medidas Tecnolégicas de Seguridad

El Imjuve cuenta con tecnologfa para proteger el entorno digital de la informacién que se gestiona
en sus procesos, incluyendo los datos personales y los recursos involucrados en su tratamiento,
entre éstos destacan los siguientes:

1. Acceso a equipo de cémputo personal exclusivamente con cuentas individualizadas y sus
respectivas contrasefas.

2. Acceso a las bases de datos o a la informacion, asi como a los recursos, los cuales deben ser

por usuarios identificados y autorizados.

Esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con

motivo de sus funciones.

Activacién automatica del protector de pantalla, protegido con la contrasefia de servicios.

Antivirus y Firewall.

Restriccion de uso de software no certificado.

Se provee a los equipos que contienen o almacenan datos personales de un

mantenimiento eficaz, al igual que a los equipos que no los contienen, procurando que se

asegure su disponibilidad e integridad

Control de acceso en la navegacién a internet.

9. Proteccién contra codigo malicioso en los servicios de tecnologias de la informacion.

10. Borrado seguro de los datos contenidos en los discos duros, tanto de los equipos de
cémputo personal, como de los servidores del Imjuve.

11. Bitacoras de consulta de informacion en los sistemas.
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Otras medidas de Seguridad.

De conformidad con lo dispuesto en el articulo 3, fraccion XXI; 30, fraccién 1l y 33, fraccion

VIl de la LGPDPPSO, la capacitacién del personal en materia de proteccion de datos personales
forma parte de las medidas de seguridad administrativas que deben adoptar los responsables, en
cumplimiento al principio de responsabilidad.

Al respecto, los servidores publicos de acuerdo con sus roles fueron capacitados en materia de
proteccion de datos personales, quienes obtuvieron constancia oficial.

Medidas de sequridad vy datos personales de desagregada por estructura organica para el
cumplimiento de su objeto v el desempefio de las funciones del Imjuve.

« Datos Personales que posea el Area.
Esta Direccién cuenta dentro de sus registros y documentacién con los siguientes Datos Personales:

Nombre de la Persona Fisicas
RFC

CURP

Correo electréonico Personales
Domicilio

Cuenta bancaria

¢ Sistema de Datos Personales.

SIAFF (Sistema de Administracién Financiera Federal), aplicacién de la Secretarfa de Hacienda y Crédito
Publico (SHCP) y se cuenta con Usuario y Contrasefa.

SICOP (Sistema de Contabilidad y Presupuesto), aplicacion de la Secretarfa de Hacienda y Crédito
Publico (SHCP) y se cuenta con Usuarioy Contrasena.

Registro en Excel del control interno de viaticos.
Registro en Excel de los Formatos de Alta de Beneficiarios, control interno de entradas.

e Forma de Obtencién.

La forma de obtencién de la informacién que posee la Direccion de Finanzas es mediante los formatos
que se usan para realizar diversos tramites de pago oficiales, los cuales son los siguientes:

. Formato de alta de beneficiario SICOP/SIAFF.

. Formato de catalogo de Firmas de Servidores Publicos facultados para realizar tramites de pa
autorizacién de documentacioén justificativa y comprobatoria del gasto.

. Formato de informe de comision.

. Formato de Solicitud de Registro Presupuestal y Pago.
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de la

. Formato de recibo de Gastos a Comprobar.

e Area que los posee adscrita a la Direcciéon

Direccién de Finanzas

Subdireccién de Recursos Financieros
Departamento de Presupuesto
Departamento de Contabilidad

« Caracteristicas Fisicas del lugar donde se resguardan los Sistemas de tratamiento.

El Departamento de Presupuesto consta de dos oficinas ubicadas dentro de la Direccién de Finanzas, y
se encuentran en muebles para almacenar carpetas y equipo de computo. En cada una de las oficinas,
se almacena de forma fisica la informacién dentro de carpetas a las cuales sélo tienen acceso los
servidores publicos autorizados que ademés cuentan con llave de su drea asignhada.

e Nombre de la plataforma y lugar donde se resguardan los Sistemas de tratamiento.

SIAFF (Sistema de Administracién Financiera Federal), aplicacion de la Secretaria de Hacienda y Crédito
Publico (SHCP) y se cuenta con Usuario y Contrasefa.

SICOP (Sistema de Contabilidad y Presupuesto), aplicacién de la Secretaria de Hacienda y Crédito
Publico (SHCP) y se cuenta con Usuarioy Contrasefa.

Registro en Excel del control interno de viaticos.
Registro en Excel de los Formatos de Alta de Beneficiarios, control interno de entradas.

Dichas plataformas, por ser externas Unicamente se pueden acceder con usuario y contrasena en
equipos de computo previamente autorizados.

o Mencionar si realiza transferencias de Datos Personales.

MeINCIOINdl ol I CdiiLd LTdlial s S D s e

Esta Direccién no realiza transferencias de Datos Personales.

o Forma en que realiza la trasferencia de datos personales.
No aplica.

« Datos Personales que posea el Area.
Esta Direccién cuenta dentro de sus registros y documentacién con los siguientes Datos Personales:

Nombre completo
Domicilio particular

RFC

CURP

Fotografia

Firma 5

Numero de pasaporte .g,

Edad 5
oc2a >~
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Fecha de nacimiento
Teléfono particular y celular
Cartilla militar

Escolaridad

Titulo

Cédula Profesional
Calificaciones

Numero de Seguridad Social
Numero de cuenta y clave interbancaria
Correo electrénico personal
Redes sociales

Numero de Empleado
Datos sindicales

Dfas cotizados
Incapacidades

Descuentos de nédmina

¢ Sistema de Datos Personales.
Base de datos de la Subdireccién de Personal

Sistema Nacional de Afiliacién y Vigencia de Derechos
Registro Unico de Servidores Publicos

Sistema RHnet

FONACOT

CONSAR

FONAC

Base de datos de la Subdireccién de Recursos Materiales
COMPRANET
Portal Aplicativo de la Secretarfa de Hacienda
Médulos de Seguridad de Soluciones de Negocio

Dichos sistemas son externos y estdn restringidos a usuarios autorizados con contrasenas
intransferibles.

e Forma de Obtencién.

Los datos personales en posesion de la Subdireccion de Personal son proporcionados de
forma directa por quienes trabajan o se incorporan al Instituto Mexicano de la Juventud
(IMJUVE) mediante la entrega de documentacioén fisica y el llenado de formatos con
informacién de datos personales por ser requisitos para contratacion.

e Area que los posee adscrita a la Direccién

Direccién de Recursos Humanos y Materiales.
La Subdireccion de Personal.

La Subdireccién de Recursos Materiales.

~ Pdgina 12
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Departamento de Capacitacion, reclutamiento y Seleccion de Personal.
Departamento de Néminas.
Departamento de Recursos Materiales y Servicios Generales.

e Caracteristicas Fisicas del lugar donde se resguardan los Sistemas de tratamiento.

El soporte fisico de la informacién de los servidores publicos que laboran en el IMJUVE se
encuentra en un archivero de cinco niveles pegado a la pared, con cerradura dentro de la oficina
de Subdireccién de Personal de la Direccién de Recursos Humanos y Materiales.

El soporte fisico de los procedimientos de contratacion de servicios de arrendamiento y
adquisicién de bienes del IMJUVE se encuentran en dos archiveros con cuatro niveles, los dos
primeros niveles cuentan con cerradura y estdn dentro de la oficina de la Subdirecciéon de
Recursos Materiales de la Direccién de Recursos Humanos y Materiales.

De igual forma, se cuenta con una oficina de archivo con puerta y cerradura en la oficina de la
Direccidon de Recursos Humanos y Materiales.

El soporte electrénico se encuentra en los equipos de cémputo portatiles y de escritorio que se
asignan a las unidades administrativas para el cumplimiento de sus funciones, dentro de las
oficinas de la Direccién de Recursos Humanos y Materiales.

e Nombre de la plataforma y lugar donde se resguardan los Sistemas de tratamiento.

Las bases de datos se encentran en los equipos de cémputo que se asignan a las unidades
administrativas para el cumplimiento de sus funciones, asi como los equipos destinados al
procesamiento, almacenamiento, transmisién y respaldo de la informacién relacionada a los
Sistemas de informacion.

La plataforma en la que se almacena la informacién se llama Servicio de Hospedaje e
Infraestructura de Alta Disponibilidad.

» Mencionar si realiza transferencias de Datos Personales.

Se realiza transferencia de datos personales con diversas dependencias de la administracion publica
(ISSSTE, FOVISSSTE, SAT, FONACOT, etc.), para lo cual no se requiere consentimiento del titular
conformidad con lo establecido en el articulo 22 de la Ley General de Protecciéon de Datos Personales en

posesion de los sujetos obligados.

e Forma en que realiza la trasferencia de datos personales.
De manera electrdnica a través de los sistemas compraNet, RHnet.

¢ Datos Personales que posea el area:
Nombre de la persona fisica

Domicilio particular

Numero telefénico particular

BENEMERITO DEL BROLETARIADO,
BEVOLUCIONARIO ¥ DETENSOD.
orL Mava
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Instituto Mexicano de s Juventud

Correo electrénico

CURP

RFC

Numero de Seguridad Social
Firma de persona fisica
Huella

Fecha de nacimiento

Lugar de nacimiento

¢ Sistema de Datos Personales
Esta Direccién no cuenta con Sistema de Datos Personales, sin embargo, cuenta con expedientes
fisicos.

e Forma de obtencién:
e Subdireccién de lo Contencioso

Se solicitan los expedientes personales de los trabajadores que remite la Direccidn de Recursos
Humanos y Materiales para la defensa legal del Instituto Mexicano de la juventud.

e Subdireccién de lo Normativo y Consultivo
Las areas del Instituto que solicitan revisién y validacién de contratos y convenios remiten
documentacién soporte para su suscripcion, mismos que contienen datos personales.

e Areas que los posee:

Direccién de Asuntos Juridicos
Subdireccidon de lo Contencioso
Subdireccién de lo Normativo y Consultivo

 Caracteristicas Fisicas del Lugar del Lugar donde se resguardan los sistemas de Tratamiento.
Los expedientes se resguardan en los archiveros con llave, asi como sus oficinas, tanto de la
Subdireccién de lo Normativo y Consultivo; asi como en la Subdireccién de lo Contencioso.

¢ Se realiza transferencia de datos personales:
Esta Direccién no realiza transferencias de Datos Personales

e Forma en que se realiza la transferencia de datos personales:
Esta Direccién no realizar transferencias de Datos Personales.

¢ Datos Personales que posea el area:

RFC

CURP <
Firma o
Domicilio '%,
Teléfono particular 8

@ =Y 2@2
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¢ Sistema de Datos Personales
Esta Direccién no cuenta con Sistema de Datos Personales, sin embargo, cuenta con expedientes
fisicos.

« Forma de obtencion:
Se obtuvieron mediante las siguientes convocatorias

— Premio Nacional de la Juventud 2016

— Premio Nacional de la Juventud 2019

— Transicién Escuela Trabajo 2018

— Poder Joven 2015, 2016, 2017 y 2018.

— Dilo Fuerte 2019 '

— Entrega recepcién de Administraciones pasadas.

o Areas que los posee:
La totalidad de los datos personales estan bajo resguardo de la Direccion de Comunicacién Social.

« Caracteristicas Fisicas del Lugar donde se resguardan los sistemas de Tratamiento.
La informacién se encuentra resguardada de manera fisica en estantes dentro de una oficina que
cuenta con llave.

¢ Se realiza transferencia de datos personales:
No

e Forma en que se realiza la transferencia de datos personales:
La direccién de Comunicacién Social no realiza transferencia de datos personales.

« Datos Personales que posea el drea:
Padrones Unicos de Beneficiarios.

¢ Sistema de Datos Personales:
El sistema de datos personales se realiza mediante archivos en formato electrénico Excel.

e Forma de Obtencion:
Mediante oficio se solicitan los padrones de beneficiarios, a la Direccion de Bienestar y Estimulos a
la Juventud, quienes remiten la informacién, mediante correo electrénico.

o Area que los posee:
Direccién de Evaluacién y Control

Departamento de Seguimiento.

@égina 15

2624 >

</ Felipe Carrillo

\QUERTQ




TRABAJO - {imjuve

de la

» Caracteristicas Fisicas del lugar donde se resguardan los Sistemas de tratamiento:
La informacién se resguarda en formato electrénico, cada archivo cuenta con contrasefia para cifrar la
informacién y solo agquellas personas que estén autorizadas pueden consultarla.

Los equipos de computo que resguardan la informacién se encuentran en un espacio fisico, asegurado

con llave.

Los padrones son resguardados por el area durante 5 afos consecutivos a partir de la fecha de su
integracién, para el intercambio de informacion confrontas y andlisis estadistico, conforme a lo
establecido en los Lineamientos para la constitucion, actualizacién, autenticidad, inalterabilidad,

seguridad y difusién de la informacion del Padrén de Beneficiarios.

o Nombre de la plataforma y lugar donde resguardan los Sistemas de tratamiento:

Esta Direccién no presenta la informacién en plataformas.

o Mencionar si se realiza transferencia de Datos Personales:

Se realiza transferencia de Datos Personales, con la Secretaria de Bienestar, para que realice los
analisis de inter e intra- padrén, de conformidad con lo establecido en el ACUERDO por el que se
establecen los Lineamientos para la constitucién, actualizacion, autenticidad, inalterabilidad,

seguridad y difusién de la informacion del Padron de Beneficiarios.

« Forma en que realiza la transferencia de Datos Personales:
Esta Direccidn remite la informacién mediante correo electrén

ico a la Direccién General de

Padrones de Beneficiarios de la Secretaria de Bienestar, es importante mencionar que todos los

padrones son cifrados mediante contrasefia.

¢ Datos Personales que posea el Area a su Cargo:
Nombre de persona fisica

Domicilio particular de persona fisica

Teléfono particular de persona fisica

Correo electrénico

Fotografia

CURP

Firma

Cdédigo QR

Codigo de seguridad

NUumero de OCR

Nacionalidad

Lugar de nacimiento

Fecha de nacimiento

Sexo

Numero de Acta

NUmero de cuenta o nimero de matricula escolar
Cédula Profesional

Huella Dactilar
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Nulmero de pasaporte

Redes Sociales

Clave del elector

Calificaciones que revelan el aprovechamiento académico de una persona, asi como los avances
de créditos, tipos de exdmenes, promedio, trayectoria académica.

¢ Sistema de datos personales
Esta Direccién no cuenta con Sistema de Datos Personales, sin embargo, cuenta con expedientes

fisicos.

¢ Forma de Obtencién:
Los datos personales se obtienen de manera electrénica a través de la plataforma Sistema Integral
de Convocatorias (SICONV) del IMJUVE.

e Area que los posee adscrita a su Direccién:
Subdireccién de Asuntos Internacionales

Nota: Esta Subdireccién no posee areas adscritas.

Caracteristicas fisicas del lugar donde se resguardan los Sistemas de tratamiento

Esta subdireccién no cuenta con Sistemas de tratamiento resguardados en lugar fisico, sin embargo, la
plataforma en la que se almacena la informacién se llama Servicio de Hospedaje e Infraestructura de
Alta Disponibilidad.

Respecto a los expedientes fisicos, se encuentran resguardados en archiveros con llave, asi como
oficinas con llave.

o Nombre de la plataforma y lugar donde se resguardan los Sistemas de tratamiento:
Servicio de Hospedaje e Infraestructura de Alta Disponibilidad.

« Mencionar si se realiza transferencia de Datos Personales:
Esta Subdireccién no realiza transferencia de datos personales

e Forma en que realiza la transferencia de Datos Personales:
Esta Subdireccién no realiza transferencia de datos

« Datos Personales que posea el area a su cargo
Nombre completo

CURP

Domicilio

Fecha de Nacimiento

Teléfono

Correo Electrénico personal
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o Sistema de Datos Personales.
Cddice Joven

e Forma de Obtencién.
Plataforma Web

o Area que los posee adscrita a su Direccién.
Subdireccion de Sistemas.

e Caracteristicas fisicas del lugar donde se resguardan los Sistemas de tratamiento.

El proveedor del Servicio de Hospedaje e Infraestructura de Alta Disponibilidad nos proporciona el
“Servidor Web", el cual se encuentra al este de los Estados Unidos de América, con ubicacion
confidencial.

s Nombre de la Plataforma y lugar donde se resguardan los Sistemas de tratamiento
“Servicio de Hospedaje e Infraestructura de Alta Disponibilidad” Servidor Microsoft Azure-ubicado
al este de los Estados Unidos de América, ubicacion confidencial.

“Servicio de Hospedaje e Infraestructura de Alta Disponibilidad” Servidor Microsoft
Standard_D8s_v4 para el Linux y un Standard B4ms para el ERP-ubicados al este de los Estados
Unidos de América, ubicacion confidencial.

Servidor Active Directory (HP PRO LIANT DL380 GEN9) ubicado en el cuarto de
Telecomunicaciones (site) en el IMJUVE (sistema de seguridad manual de acceso).

¢ Mencionar si realiza transferencia de Datos Personales
La subdireccién de sistemas no lleva a cabo transferencia de datos personales.

e Forma en que realiza la transferencia de Datos Personales
No Aplica

e Datos personales que posee el drea a su cargo:
Nombre

CURP

RFC

Fecha de nacimiento
Edad

Sexo

Genero

Correo electrénico
teléfono

Pais de nacimiento
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Entidad federativa de residencia
Domicilio

Codigo Postal

Entidad

Municipio

Localidad

Calle

Numero exterior e interior del domicilio
Teléfono

Nivel de estudios

Lengua indigena

Comunidad indigena
Discapacidades

Idioma

Grupo Sanguineo

Fotografia

¢ Sistema de Datos Personales:
Por medio del Sistema Integral de Convocatorias (SICOV)

e Forma de Obtencién.

El registro lo realizan los beneficiarios de forma directa en la plataforma de tarjeta joven o
mediante la aplicacién maévil.

El registro lo realizan las y los postulantes por convocatoria a través de un link de registro al
Sistema Integral de convocatorias (SICOV)

El registro lo realizan las y los postulantes por convocatoria a través de un registro a un formulario
digital

e Areas que posee adscritas a su Direccién.
Direccién de Bienestar y Estimulos a la Juventud.
Jefatura de Informacién y Documentaciéon

Jefatura de Derechos Humanos

Jefa de departamento de Prevencidn de adicciones
Subdireccién de centros interactivos para jovenes

» Caracteristicas fisicas del drea en donde se resguardan los sistemas de tratamiento.

En el Sistema Integral de Convocatorias (SICOV) genera deportes de las postulaciones de las personas
jévenes que participan en cada convocatoria, los cuales se resguardan en formato electrénico en dicha
plataforma y en el drive institucional.

La informacién de las personas jévenes que participan en la convocatoria Componente Comercio Joven
se resguarda en formato electrénico en el Drive del correo institucional.

Por tanto, se cuentan con los siguientes medios de resguardo de la informacion:
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“Servicio de Hospedaje e Infraestructura de Alta Disponibilidad” Servidor Microsoft Azure-ubicado
al este de los Estados Unidos de América, ubicacién confidencial.

“Servicio de Hospedaje e Infraestructura de Alta Disponibilidad” Servidor Microsoft
Standard_D8s_v4 para el Linux y un Standard B4ms para el ERP-ubicados al este de los Estados
Unidos de América, ubicacién confidencial.

e Mencionar si realiza transferencias de datos personales.

Si existe transferencia de datos personales entre en Imjuve y el INJUCAM conforme a lo
establecido la segunda clausula numeral 5: la letra que dice “Realizar la transferencia de datos
personales que se utilicen para el ejercicio de facultades compatibles o andlogas con el Instituto” el
convenio de colaboracién nimero IMJUVE/DG/DBEJ/022/INJUCAM/2023.

En las campafias de descuento en colaboracion con el IMPI, se comparten datos personales bajo el
sustento de la inscripcién del IMJUVE a cada campafia como “instrucciones” para participar en la
campana de precio diferencial de tarifas para grupos menos favorecidos.

« Forma en que realiza la transferencia de datos personales.

Se realizard mediante correos electrénicos oficiales y por medio de enlaces establecidos para las
convocatorias especificas

« Nombre de la Plataforma y lugar donde se resguardan los Sistemas de tratamiento

Sistema Integral de convocatorias (SICOV) y Drive de correo institucional.

« Datos personales que posea el drea a su cargo:
No posee datos personales

¢ Sistema de Datos Personales:
No cuenta con sistema de datos personales.

e Forma de Obtencién:
No aplica

» Area que los posee adscrita a su Direccion:
No aplica

e Caracteristicas Fisicas del lugar donde se resguarda los Sistemas de tratamiento:
No aplica

e Nombre de la Plataforma v lugar donde se resguardan los Sistemas de tratamiento:
No aplica

 Mencionar si realiza transferencias de Datos Personales:
No aplica
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¢ Forma en que realiza la transferencia de Datos Personales:
No aplica.

e Datos personales que posea el Area a su Cargo.
Nombre de persona fisica

Domicilio particular de persona fisica

Teléfono particular de persona fisica

Correo electrénico

Fotografia

CURP

Firma

Cédigo QR

Cdédigo de seguridad

Numero de OCR

Nacionalidad

Lugar de nacimiento

Fecha de nacimiento

Sexo

NUmero de Acta

NuUumero de cuenta o ndmero de matricula escolar
Cédula Profesional

Huella Dactilar

NUmero de pasaporte

Redes Sociales

Clave del elector

Calificaciones que revelan el aprovechamiento académico de una persona, asi como los avances
de créditos, tipos de exdmenes, promedio, trayectoria académica.

¢ Sistema de Datos Personales.
Desde la Direccién de Enlace no se cuenta con un sistema como tal, sin embargo, tiene a su
resguardo documentacion fisica que se detalla a continuacion:

— Projuventudes 2018: 124 expedientes de los colectivos beneficiados

— Premio Nacional de la Juventud 2018: Carpeta Primera Sesién del Congreso de Planeacidn,
Oficios Invitacién, Dossier ganadores, Acta de fe de hechos, insaculacion de jurados.

— Cuestionario Unico de informacién socioeconémica CUIS de los galardonados.

— Documentacién firmada por galardonados: carta compromiso, acuerdo de
confidencialidad, cesién de imagen, formato médico, recibo general, recibo de CODES.

— Carpeta Auditoria Premio Nacional de Juventud 2018.

— Expediente 1-BIS: Apoyo logistico, oren de trabajo, solicitud de abastecimiento, salida de
bienes, servicios integrales, oficio publicacién en el DOF, Pago notario, CODES, Medallas y
Rosetas PNJ 2018.

— Expediente 2-BIS: Apoyo logistico, orden de trabajo, cotizacién servicios integrales, boletos
aéreos del PNJ 2018.

— Debate politico 2018: Expedientes de participantes
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e Forma de Obtencién.
La informacién fue obtenida mediante convocatoria publica

e Areas que los posee adscrita a su Direccién.
Direccién de Enlace con Organizaciones Juveniles

« Caracteristicas Fisicas del lugar donde se resguardan los sistemas de tratamiento.

La informacién se encuentra resguardada en el archivo de la Direccién ubicado en las instalaciones del
IMJUVE, en las oficinas de sistemas, este espacio ha sido destinado al archivo y debidamente
resguardado segun lo recomendado por la ley de archivos vigente.

El acceso solo se otorga a los servidores publicos autorizados.

e Nombre de la plataforma y lugar donde resguardan los sistemas de tratamiento.
La Direccién no cuenta con una plataforma.

e Mencionar si realiza transferencias de Datos Personales.
No se han realizado transferencias.

 Forma en que realiza la transferencia de Datos Personales.
No se han realizado transferencias.

« Datos Personales que posea el Area a su Cargo:
CURP '

Sexo

Nombre

Fecha de nacimiento

Lugar de nacimiento

Nacionalidad

Domicilio de persona fisica

Cédula profesional

Edad

Firmas

Teléfonos

Fotografias

Correo electrénico

Redes Sociales

Clave del elector

RFC

Calificaciones que revelan el aprovechamiento académico de una persona
Estado civil.

o Sistema de Datos Personales:
Se encuentra en el Sistema Integral de Convocatorias (SICONV) del Instituto Mexicano de la
Juventud
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e Forma de Obtencién:

A través de la Convocatoria para renovar a 10 personas propietarias y 10 personas suplentes del
CONSEPP con fundamento en lo dispuesto por el articulo 15 Bis de la Ley del Instituto Mexicano de
la Juventud, y 33 del Estatuto Orgénico del Instituto Mexicano de la Juventud.

o Area que los posee adscrita a su Direccién:
Direccién de Investigacion y Estudios sobre Juventud

e Caracteristicas Fisicas del lugar donde se resguardan los Sistemas de tratamiento:
Los expedientes fisicos se encuentran resguardados en archiveros en los espacios desighados para
la Direccién y que cuentan con puerta con llave.

El acceso solo se otorga a los servidores publicos autorizados.

e Nombre de la plataforma y lugar donde resguardan los sistemas de tratamiento.
Los datos se registran en el servidor de la plataforma del Sistema Integral de Convocatorias
(SICONV) del Instituto Mexicano de la Juventud, la cual se accede mediante usuario y contraseiia.

e Mencionar si realiza transferencias de Datos Personales:

M IV Idl ol I odAllad LAl IS s e S e — —— ———

No

o Forma en que realiza la transferencia de Datos
No

« Datos personales que posea el Area a su Cargo.

A través de las siguientes actividades y directorios se cuenta con los siguientes datos personales:
Actividades:

Encuentro Nacional de Grupos Estatales para la Prevenciéon del Embarazo Adolescente: Correo
electrénico y teléfono personal de diferentes funcionarios publicos locales.

Webinar “La Aventura de Mi Vida™ Correo electrénico personal, edad y nombre completo de
ciudadanos inscritos al evento.

Webinar “Cémo te Imaginas en la Vejez?: Correo electrénico personal, edad y nomlbre completo
de ciudadanos inscritos al evento.

Proyecto Vive Tus Bosques: Nombre, correo electronico personal, edad y teléfono personal de las
personas jovenes que integran el proyecto.

Capacitacién en derechos humanos, perspectiva de juventudes y estrategias nacionales:
Correo electrénico personal, nombre completo y edad.

4 Pdgina 23

Fellpe Carrillo

\PUERTO




TRABAJO ¢ imjuve

Directorios:

Directorio de Instancias Locales de las Entidades Federativas: Nombres completos, cargos,
correos electrénicos personales, teléfonos personales de Titulares de juventud de las entidades
federativas.

Directorio de Niveles Locales: Nombres completos, cargos, teléfonos de alcaldes y responsables
de instancias locales de la juventud de los municipios.

Expedientes de personas jévenes beneficiarios(as) de las categorias de Proyectos Locales
Juveniles 2018 y Joven Es Compromiso 2018: Nombres completos, CURP, identificacién oficial,
comprobantes de estudios vigentes del afio de participacién, comprobante de domicilio vigente
del afio de participacién, cédigo joven, comprobante de su seguridad social del afio de
participacién, curriculo vitae.

Expedientes de personas jévenes beneficiarios(as) de las categorias de Joven Es Compromiso
2018: Nombres completos, CURP, identificacion oficial, comprobantes de estudios vigentes del
afno de participacion, comprobante de domicilio vigente del afio de participacion, cédigo joven,
comprobante de su seguridad social del afio de participacion, curriculo vitae.

¢ Sistema de Datos Personales.

Los archivos se cuentan en los siguientes formatos:

Archivo Excel, “Encuentro Nacional de Grupos Estatales para la Prevencion del Embarazo
Adolescente:”

Archivo Excel, “Webinar “La Aventura de Mi Vida".
Archivo Excel, “Webinar “¢Cémo te Imaginas en la Vejez?”
Archivo Excel, Proyecto Vive Tus Bosques staff capacitaciones.

Archivo Excel, Capacitacién en derechos humanos, perspectiva de juventudes y estrategias
nacionales

Archivo Excel, Directorio de Instancias Locales de las Entidades Federativas.
Archivo Excel, Directorio de Instancias Locales de las Entidades Federativas
Archivo Excel, Directorio de Niveles Locales

Carpeta electrénica, PLI contienen documentos requeridos en las convocatorias de las categorias
Proyectos Locales Juveniles 2018

Carpeta electrénica, PLJ contienen documentos requeridos en las convocatorias de las categorf
Joven Es Compromiso 2018, que conforman los expedientes de las personas jovenes
beneficiarias.
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Instituto Mexicano de la Juventud

e Forma de Obtencién.
Las actividades via formulario de Google difundido mediante las paginas y correos oficiales del
IMJUVE. :

Los expedientes de las personas jévenes beneficiarias se obtienen a través de las convocatorias de
las categorias de proyectos Locales Juveniles 2018.

Los expedientes de las personas jévenes beneficiarias se obtienen a través de las convocatorias de
las categorias de Joven Es Compromiso 2018.

e Areas que los posee adscrita a su Direccién.
Direccién de Coordinacién Sectorial y Regional.
Subdireccién de Coordinacion Sectorial. ‘
Jefatura de Departamento de Coordinacion Zona Norte.
Jefatura de departamento de Coordinacion Zona Sur.

e Caracteristicas Fisicas del lugar donde se resguardan los sistemas de tratamiento.
La informacion se encuentra ubicada en un lugar especialmente destinada para la guarda'y manejo de
la misma y que cuentan con puerta con llave.

El acceso solo se otorga a los servidores publicos autorizados.

¢ Nombre de la plataforma y lugar donde resguardan los sistemas de tratamiento.
No se cuenta con plataforma.

« Mencionar si realiza transferencias de Datos Personales.

Encuentro Nacional de Grupos Estatales para la Prevencién del Embarazo Adolescente: Los
nombres y correos personales fueron compartidos a las instancias integrantes del Subgrupo de
Seguimiento a los GEPEA.

Directorios: Los teléfonos personales se comparten con las areas sustantivas del IMJUVE para
atender sus responsabilidades y funciones.

Los expedientes de las personas jévenes beneficiaras de las categorias Proyectos Locales
Juveniles 2018: se comparten nombres completos, CURP, identificacién oficial, comprobantes de
estudios vigentes del afio de participacién, comprobante de domicilio vigente del afio de
participacién, cédigo joven, comprobante de su seguridad social del afo de participacion, curriculo
vitae a la Direccién de Evaluacién y Control del IMJUVE, como parte del proceso de revision de los
documentos comprobatorios.

Los expedientes de las personas jévenes beneficiaras de las categorias Joven Es Compromiso
2018: se comparten nombres completos, CURP, identificacién oficial, comprobantes de estudios
vigentes del afio de participacion, comprobante de domicilio vigente del afio de participacion,
codigo joven, comprobante de su seguridad social del afio de participacién, curriculo vitae a la
Direccién de Evaluacién y Control del IMJUVE, como parte del proceso de revision de los
documentos comprobatorios.
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« Forma en que realiza la transferencia de Datos Personales.

Encuentro Nacional de Grupos Estatales para la Prevencién del Embarazo Adolescente: Se
compartid via correo electrénico institucional.

Directorios: A través de correos electronicos institucionales, cuando son solicitados por las dreas
sustantivas del IMJUVE.

Los expedientes de las personas jovenes beneficiaras de las categorias Proyectos Locales
Juveniles 2018 y Joven Es Compromiso 2018: A través de correos electrénicos institucionales.

Los expedientes de las personas jévenes beneficiaras de las categorias Joven Es Compromiso
2018: A través de correos electrénicos institucionales.

i 1
< ANALISIS DE RIESGO

De manera enunciativa, mas no limitativa de debe considerar la siguiente:
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< Plan de trabajo

V1. PROGRAMA GENERAL DE CAPACITACION

Responsable

Descripcion

Fecha inicio

Fecha final

Unidad de
Transparencia
y enlace de
capacitacion

Capacitacion
permanente del
personal responsable
para asegurar el buen
uso y manejo de los
datos personales y
gestion documental.

De acuerdo con el calendario
de cursos de capacitacion
establecidos por el INAI
relativos al tratamiento de
datos personales y demas
normatividad aplicable, con
la finalidad de que los
responsables de |la Direccion,
los tomen de manera virtual
o presencial.

Dependera de la

duracién de los
cursos
disponibles que

imparta el INAI
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Aprobacion

El Documento de Seguridad fue aprobado por unanimidad de los integrantes del Comité de

Transparencia del Instituto Mexicano de la Juventud, en la Primera Sesién Extraordinaria, de fecha
15 de febrero de 2024.

de Astintos Juridicosy
e la Unidad de AgRarencia.

” Antonio Ortiz Pacheco
Dire¢tor de Recursos Humanosy Materiales y
Coordin ’ dora de Archivos.

3
\
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Francisco Domguez Gutiérrez
Jefe de la oficina de representacion de la STPS en el IMJUVE.
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